
 
Die besten Tipps zum Überleben im Digitalen Zeitalter 

 
1. Kameras und Mikrofone am PC und auf dem Smartphone für Apps immer 

deaktivieren/abkleben. Nur kurzfristig anschalten, wenn man diese benutzt. 
 

2. Aktualisieren Sie regelmäßig Ihre Endgeräte, dann haben Sie auch die neuesten 
Sicherheitsstandards. Sicherheitslücken werden nach wenigen Tagen geschlossen. 
 

3. E-Mail-Anhänge sind immer die Nr. 1 beim Hacking. Phishing-Mails - Viele 
glauben, dass die Firewall in der Firma besser ist! Großer Irrtum. Kostenloses 
Antivirenprogramm zum Checken von Anhängen. www.Virustotal.com 
 

4. Apple-User sind wertigere Kunden als von Microsoft. Man kann mit einem VPN-
Klient seine IP-Adresse ändern, um günstigere Angebote zu bekommen. 
Tipp: Holen Sie sich vom Schrottplatz einen alten Windows 95 RechnerJ 
 

5. Passwort: Satz bilden mit Sonderzeichen und den ersten 4 Buchstaben der 
jeweiligen Webseite nach dem www.  (bei Apple = Appl, bei Facebook Face) 
z.B. Ich bin gerne im Internet. Plus die Jahreszahl und ein Sonderzeichen. 
Passwort:  IbgiI&4Appl2022!  oder:  IbgiI&4Face2022? 
 

6. Apps löschen, die man nicht wirklich nutzt. Die meisten Apps spionieren nur aus. 
 

7. SIRI im Sperrzustand deaktivieren. (sonst hat jeder Zugriff auf die Termine, letzte 
Standorte und Kontakte von Ihnen) 
 

8. Never ever Nacktfotos oder –videos im Internet kommunizieren. Oder sonstige 
Peinlichkeiten. Das Internet vergisst nichts!!! 
 

9.  Google-Bilder rückwärts-Suche, um Echtheit von Bildern zu überprüfen. 
 

10.  Die vier größten Lügen im Internet: 
         Diese App ist kostenlos. 
        Ich habe die neuesten Updates gemacht. 
        Ich habe die AGBs gelesen und verstanden. 
        Dieses Bild ist echt. 
 

11.  Interessante Links    www.bsi-fuer-buerger.de 
www.klicksafe.de 

    www.verbraucherzentrale-bayern.de 
    www.polizei-beratung.de 
    www.schau-hin.info 

 
        Frank Astor www.future-now-event.com  und www.Blackstone432.de 


